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1. Introducéo

A Sociedade Mineira de Catoca, Lda. (abreviadamente “SMC, Lda” ou "Catoca") estd comprometida
a garantir a confidencialidade e protec¢cdo dos dados pessoais de seus colaboradores, clientes,
fornecedores e parceiros, em conformidade com a legislacéo e regulamentacéo em vigor, bem como
em alinhamento com as melhores praticas nacionais e internacionais relativas a governanca de
dados.

A proteccdo de dados € essencial para a manutencdo da confianca dos nossos stakeholders e
cumprimento de obrigag6es legais, prevenindo a utilizagc&o indevida de dados pessoais e informacéo
sensiveis. Esta politica vem orientar e esclarecer 0s requisitos necessarios para garantir o adequada
gestao e tratamento de dados.

2. Objectivo

Esta politica estabelece os principios e directrizes para o tratamento de dados pessoais, assegurando
a transparéncia, a confidencialidade e a integridade das informagfes processadas pela SMC, Lda.,
alinhado as melhores préticas nacionais e internacionalmente aceites, nomeadamente, Lei n.° 22/11,
de 27 de Junho - Lei da Protecg¢éo de Dados, Lei n.° 14/17, de 07 de Agosto — Lei Geral dos Arquivos
e Normas (ISO 27001: Seguranca da Informacéo e ISO 27701: Sistema de Gestao da Proteccdo de
Dados).

3. Ambito

A presente politica é aplicavel a todos os colaboradores, clientes, fornecedores, prestadores de
servigo e parceiros da SMC, Lda. e, em especial aos colaboradores com responsabilidades a nivel
do tratamento de dados pessoais e sensiveis.

4. Principios Gerais

O tratamento de dados pessoais na SMC, Lda. rege-se pelos seguintes principios:

e Licitude, Lealdade e Transparéncia: O tratamento de dados pessoais ocorre de forma
legitima, ética e transparente, garantindo que os titulares sejam devidamente informados
sobre como as suas informacdes séo utilizadas;

e Finalidade Especifica: Os dados séo colectados para propdésitos determinados, explicitos e
legitimos, ndo sendo tratados de forma incompativel com essas finalidades;

¢ Minimizacao de Dados: A colecta e o processamento de dados séo limitados ao estritamente
necessario para cumprir as finalidades previstas, evitando excessos e garantindo a relevancia
das informacoes;

e Exactiddo e Actualizacdo: Os dados pessoais sdo mantidos precisos e actualizados sempre
gue necessario, permitindo a correccao ou excluséo de informacdes imprecisas;

e Limitacdo do Armazenamento: Os dados sdo armazenados apenas pelo periodo necessario
para atender as finalidades para as quais foram colectados, em conformidade com as
obrigacdes legais e regulatorias;

e Integridade e Confidencialidade: Medidas técnicas e organizacionais sdo adoptadas para
garantir a seguranca dos dados, protegendo-os contra acessos nao autorizados, perdas,
destruicao ou divulgacédo indevida;
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e Responsabilidade e Prestacdo de Contas: A SMC, Lda. adopta medidas eficazes para
demonstrar conformidade com as normas de proteccdo de dados, garantindo a
implementacéo de boas praticas e a responsabilizacdo adequada.

Os principios aqui definidos asseguram que a proteccado dos dados pessoais seja conduzida de
maneira ética, legal e segura, respeitando os direitos dos titulares.

5. Direitos dos Titulares dos Dados

A SMC, Lda. assegura aos titulares dos dados os direitos consagrados na legislacdo em vigor,
salvaguardando a todo tempo as condicdes necessarias para a sua boa manutencao,
nomeadamente:

O direito a informacéo referente ao responsavel pelo tratamento de dados e as condicbes de
manutencéo e actualizacdo dos dados;

O direito ao acesso de forma livre e irrestrita, sobre os dados tratados, as finalidades e
categorias de destinatarios;

O direito de oposicao a qualquer momento sobre o tratamento dos seus dados, sempre que
existirem razbes ponderadas e legitimas para o efeito;

O direito de rectificacdo, actualizacéo e eliminagédo de dados cujo tratamento ndo cumpra com
as condicdes definidas na legislacéo aplicavel;

O direito de ndo sujeicdo a decisbes individuais automatizadas, sempre que tal deciséo
produza efeitos na sua esfera juridica ou que o afecte directamente;

Os titulares de dados, tem ainda o direito a:
o Eliminacéo de dados, quando aplicavel,
o Portabilidade dos dados, quando viavel,
e Revogacao do consentimento para tratamento de dados, quando aplicavel;

o Direito de apresentar reclamacéo as autoridades competentes sobre o tratamento dos seus
dados.

6. Recolha e Tratamento de Dados Pessoais

6.1. Categoria de Titulares de Dados

Para o exercicio pleno da actividade da SMC, Lda., sdo recolhidos e tratados dados pessoais relativos
a diferentes categorias de titulares de dados, sendo a recolha realizada de forma directa e indirecta,
pela Catoca ou pelos seus parceiros.

A recolha de dados pessoais € realizada de forma directa junto dos seguintes titulares:

a) Candidatos a processos de recrutamento;

b) Colaboradores;

¢) Familiares dos colaboradores;

d) Fornecedores, prestadores de servicos ou parceiros que sejam pessoas singulares;
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e) Colaboradores ligados a fornecedores, prestadores de servico ou parceiros;

f) Representantes de entidades publicas, supervisoras ou reguladoras;

g) Representantes e colaboradores dos beneficiarios (directos e intermediarios);

h) Denunciantes (quando a dendncia nao é feita de forma anénima);

i) Publico em geral, através de paginas de internet, redes sociais, newsletters e eventos
diversos.

Adicionalmente, podem ser recolhidos dados pessoais de forma indirecta:

a) Beneficiarios efectivos e seus familiares directos;

b) Representantes e colaboradores dos beneficiarios efectivos;

c) Detentores de participacdes qualificadas e seus representantes;

d) Fornecedores, prestadores de servicos ou parceiros, que sejam pessoas singulares, dos
Beneficiarios Directos e Finais;

e) Clientes, fornecedores, prestadores de servicos ou parceiros dos nossos clientes,
fornecedores, prestadores de servicos, parceiros (sempre que aplicavel);

f) Detentores e Beneficiarios Efectivos de fornecedores, prestadores de servicos ou parceiros
dos Beneficiarios Directos e Finais.

s

A recolha indirecta é realizada através da transmissdo de dados de entidades terceiras,
maioritariamente através da interoperabilidade de sistemas, sem descorar 0s arquivos fisicos, nos
termos de acordos estabelecidos e/ou legislacao aplicavel.

6.2. Categorias de Tratamento de Dados

No exercicio da actividade da SMC, Lda., apenas sao recolhidos os dados pessoais para finalidades
especificas do tratamento desses dados, as quais sao legitimas e determinadas de modo explicito
aquando da recolha (sempre que aplicavel). Os dados pessoais recolhidos serdo adequados,
pertinentes e limitados ao necessario para os efeitos para os quais sao tratados.

Os dados tratados obedecem aos requisitos determinados na legislacao e regulamentacao em vigor,
sendo a sua aplicacdo limitada estritamente para o pleno exercicio da actividade da SMC, Lda.,
enquadrados nas seguintes categorias:

a) Tratamento de dados pessoais;

b) Tratamento de dados sensiveis;

c) Tratamento de dados sensiveis de salde e da vida sexual;

d) Tratamento de dados relativos a actividades ilicitas, crimes e contravencgdes;

e) Tratamento de dados em sistemas de videovigilancia e outros meios electrénicos;

f) Tratamento de dados para fins de marketing e campanhas publicitarias (via postal ou
electronica);

g) Tratamento de dados para a gravacao de chamadas.

Adicionalmente, serdo assegurados e devidamente tratados os dados referentes as reunibes que
impliquem a captura e gravacdo de imagem e &udio, garantindo a salvaguarda dos dados e
informacdes em local seguro e de acesso restrito.

O Departamento de Tecnologias de Informacao (DTI) € responsavel pelo tratamento dos dados e
informacdes decorrentes das reunibes da SMC, Lda., ndo sendo permitida a partilha ou vazamento
dos dados ou informacdes obtidas dessas fontes, para fins diferentes daqueles pelo qual séo tratados.
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7. Processo de Autorizacdo para Tratamento de Dados Pessoais

O tratamento de dados pessoais obedecerd, em qualquer altura, o estabelecido na lei e
regulamentacdo em vigor, através da aplicacdo de processos transparentes e adequados as
necessidades legitimas para o seu tratamento.

A formalizacdo do processo de comunicacdo e autorizacdo para o tratamento de dados devera,
sempre que possivel, anteceder o tratamento dos dados pessoais solicitados pela SMC, Lda., de
forma a prevenir eventuais sanc¢des que possam resultar do tratamento indevido de dados pessoais.

O tratamento dado aos dados pessoais, serd sempre que aplicavel, comunicado ao seu titular,
obtendo deste 0 seu consentimento expresso, previamente ao seu tratamento.

8. Tratamento e Compartilhamento de Dados

Os dados pessoais serdo tratados de forma segura e utilizados exclusivamente para fins relacionados
as actividades da SMC, Lda. O compartilhamento de dados ocorrera apenas com terceiros
devidamente autorizados e em conformidade com as normas vigentes.

A SMC, Lda. garante que todos os fornecedores e parceiros que tenham acesso a dados pessoais
cumpram com 0s mesmos padrdes de seguranga e proteccdo, estabelecendo contratos e acordos de
confidencialidade apropriados.

E da competéncia de cada responsavel interveniente no processo de tratamento, comunicacio e
interconexao de dados pessoais ou subcontratados, assegurar o cumprimento das regras legalmente
definidas, assegurando as condi¢cdes necessdrias para a salvaguarda destes dados.

9. Proteccdo de Informacdes Pessoais em Nuvem

Sempre que se der lugar a celebracdo de contratos com prestadores de servigos, durante a sua
implementacdo o Departamento de Tecnologias de Informacdo (DTI) e o Departamento de
Compliance (DCP) deverao ser informados sobre as necessidades de acesso a informacéo da SMC,
Lda., quer seja para inclusdo, alteracdo e/ou bloqueio de utilizadores. Nos casos em que sejam
solicitadas a exclusdo de dados de utilizadores ou clientes do sistema, devera ser formalizado através
de um e-mail dirigido ao DTI, que por sua vez devera informar ao Director Executivo da DQCGR, com
a devida justificacéo para o efeito.

O DTI deve providenciar um backup de toda informacao excluida dos sistemas tecnolégicos, em local
préprio e seguro, pelo periodo minimo de 3 (trés) anos. Sempre que possivel as informacgdes sobre a
guarda do DTI deverao ser encriptadas.

A SMC, Lda. assegura que as informacdes recebidas para execucédo dos servigos prestados nao
serdo utilizadas para nenhuma outra finalidade, e garante sua confidencialidade através de acordos
de confidencialidade celebrados com colaboradores, clientes, fornecedores e prestadores de
servicos. Em caso de utilizacdo das informacdes para marketing, a mesma s sera utilizada ap6s a
autorizacao formal do titular dos dados.

Os utilizadores sédo responsaveis pela limpeza dos computadores, garantindo que os arquivos e
documentos temporarios sdo apagados ou destruidos. A mesma metodologia é utilizada para os
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arquivos de clientes e prestadores de servico que sdo digitalizados e posteriormente disponibilizados
na intranet da SMC, Lda.

Sempre que existirem acessos ndo autorizado as informacdes e equipamentos ou instalacdes de
processamento que resultem em perda, divulgagéo ou alteracdo de dados, a SMC, Lda. comunica o
facto ao titular dos dados no prazo maximo de até 48h (quarenta e oito) horas.

10. Medidas de Seguranca

A SMC, Lda. adopta medidas de seguranca fisicas, tecnolégicas e administrativas para prevenir
acessos nédo autorizados, perdas, alteracdes ou divulgacbes indevidas de dados. Essas medidas
incluem, mas nao se limitam a:

e Controles de acesso rigorosos a sistemas e bancos de dados;

e Uso de criptografia para armazenamento e transmisséo de informacdes sensiveis;

¢ Monitoramento e auditoria de logs de acessos e actividades relacionadas aos dados;

e Treinamento continuo dos colaboradores sobre boas préaticas de seguranca da informacéo;

o Implementacao de planos de resposta a incidentes de seguranca da informacéo.

11. Medidas Especiais de Seguranca

A SMC, Lda. assegura as medidas adequadas necessérias para a seguranca de dados sensiveis e
dados em sistemas de videovigilancia e outros meios de controlo electrénico, adoptando medidas
dissuasoras que previnam, nomeadamente:

a) O acesso por pessoas ndo autorizadas;

b) A introducdo ndo autorizada, o conhecimento, actualizacéo e eliminacdo de dados;

c) A leitura, copia, alteracbes e eliminacdo de dados transmitidos electronicamente ou
transportados fisicamente;

d) O tratamento em condi¢cBes iguais ou idénticas de dados referentes a saude e vida sexual,
incluindo os genéticos, aos restantes dados pessoais.

12. Responsabilidades

O Conselho de Geréncia da SMC, Lda. é responsavel por garantir a implementacéo e o cumprimento
desta politica. Todos os colaboradores, clientes, fornecedores e prestadores de servico devem seguir
as directrizes estabelecidas.

Para implementacdo efectiva das medidas descritas na presente politica, € incumbida ao
Departamento de Compliance a responsabilidade pelo tratamento de dados na SMC, Lda., a quem
competird gerir e supervisionar a aplicacao desta politica, fornecer orientacdo a todos os envolvidos
no processo de tratamento de dados, bem como actuar como ponto de contacto para questbes
relacionadas a privacidade e protec¢édo de dados, com colaboradores, fornecedores, prestadores de
servico, parceiros e entidades competentes (reguladores e supervisores).

O Departamento de Tecnologias de Informacao devera assegurar a implementacdo dos sistemas e
procedimentos que garantam a adequacgdo e eficacia das directrizes (relativas ao tratamento
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digital/electrénico dos dados) descritas na presente politica, garantindo sempre que possivel a
encriptacdo ponta a ponta.

O Departamento de Seguranca Patrimonial (DSP) devera assegurar a protec¢do nas instalacdes e o
e locais fisicos, dos acessos relativos ao tratamento e arquivo de dados na SMC, Lda.

A celebracgéo de contratos com prestadores de servicos de armazenamento digital de dados na nuvem
ou fisico, devera ser objecto de um parecer do DTl e do DSP, com base na fonte de producéo dos
referidos dados, respectivamente.

As areas envolvidas no tratamento de dados deverdo cooperar entre si e, adoptar sempre que
possivel, medidas preventivas e dissuasoras de actividades que possam comprometer a integridade
dos dados tratados na SMC, Lda.

O colaborador, que no exercicio da sua actividade, tiver acesso a dados de qualquer natureza na
SMC, Lda., fica sujeito ao dever de sigilo, devendo guardar ou transportar as informacdes de forma
segura e adequada a sensibilidade de cada informacao.

13. Sigilo Profissional e Penalidades

Os responsaveis pelo tratamento de dados pessoais ou qualquer pessoa que tenha acesso autorizado
a estes dados, no ambito das suas fungbes, estdo vinculados ao dever de sigilo profissional,
mantendo-se tal obrigagdo, mesmo apods a cessacao de fungdes ou desvinculagdo da empresa.

O ndo cumprimento desta politica podera resultar na aplicagéo de sancdes disciplinares, incluindo
adverténcias, suspenséo e rescisdo de contrato, sem prejuizo das implicacdes legais e criminais que
possam advir, resultantes de infraccdes classificadas como grave, tais como, 0 vazamento intencional
de dados pessoais sensiveis ou 0 uso de informacdes obtidas no ambito da actividade desenvolvida
pela SMC, Lda.

Ao Departamento de Assuntos Juridicos e Contencioso (DAJC), competird a resolugéo dos litigios
gue possam resultar, entre a SMC, Lda. e os titulares dos dados tratados (colaboradores, clientes,
fornecedores e parceiros), em detrimento do incumprimento ou ndo da presente Politica, devendo
assegurar 0S processos em contencioso.

14. Reviséo e Actualizacéo

Esta politica sera revisada com a periodicidade minima bienal, para garantir a sua adequacao as
mudancas regulatdrias e as necessidades da SMC, Lda. Actualizacdes também seréo feitas conforme
avancos tecnologicos e melhores praticas de protec¢cédo de dados.

15. Disposic¢fes Finais

O incumprimento das disposi¢ces definidas nesta Politica € passivel de aplicacdo de medidas
disciplinares. A aplicacdo de medidas disciplinares ndo exclui a aplicacdo, pelas autoridades
competentes, das sancdes legalmente definidas.

O Departamento de Auditoria Interna devera auditar as disposicBes definidas nesta politica e
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apresentar as deficiéncias observadas ao CACI e ao CG, formulando, sempre que necessario, as
recomendacdes que julgar pertinentes neste contexto.

As duvidas referentes a aplicagdo desta politica, devem ser direccionadas ao Departamento de
Compliance, por meio dos canais oficiais de comunicacdo da SMC, Lda. Esses canais sao
devidamente divulgados internamente e estdo acessiveis a todos os titulares de dados, garantindo
transparéncia e eficiéncia no atendimento.

16. Entrada em Vigor

A presente Politica foi aprovada na 1.2 Sessao Ordinaria do Comité de Auditoria e Controlo Interno,
realizada a 13 de Fevereiro de 2025, promulgada pelo Presidente do Conselho de Geréncia em 18
de Fevereiro do mesmo ano, e entra imediatamente em vigor na data da sua publicacdo pelos
vectores de difusdo adequados para o efeito.
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